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) ~ RUBI PLATINUM HOTELS & RESORTS o
OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

1. AMAC

Bu politikanin amaci, Turkiye Cumhuriyeti Anayasasiile 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (Kanun) ile RUBI OTELCILIK VE TURIZM ANONIM SIRKETI (“Sirket”)’nin “Kisisel Verilerin
Korunmasi ve islenmesi Politikasi” kapsamindaki dUzenlemelere ek olarak ézel nitelikli kisisel
verilerin islenmesi kapsamindaki yOkUmlUlUklere uyumun saglanmaisi, nitelikli kisisel verilerin
islenmesi ve guvenliginin saglanmasi ile ilgili kontrol ve dnlemlerin, isleyis kurallannin ve
sorumluluklarnn belirlenmesi ile veri sahiplerinin ve kurum calisanlarnnin bilinclendiriimesidir.

2. KAPSAM

Bu politika hUkUmleri, Sirket tarafindan 6zel nitelikli kisisel verileri famamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen musteriler, calisanlar, calisanlarin aile Uyeleri, stajyerler, mUsteriler,
hissedarlar hakkinda uygulanir.

3. SORUMLULUK

Sirket Kisisek Verilerin Korunmasi ve islenmesi Politikasi’'na ek niteligindeki isbu Politika
Sirket Yonetim Kurulu tarafindan onaylanip yOrUrluge girmistir. Politikalar cercevesinde
Sirket bUynesinde gerceklestiriliecek tUm faaliyetler ve alinacak dnlemler ilgili prosedurlerle
belirlenir. S&z konusu prosedUrlerin  hazirlanmasi, gUncellenmesis ve uygulamaya
konulmasindan Sirket Ust Yénetimi sorumludur.

TUm Sirket calisanlari, gdrevlerini politikara ve ilgili tUm prosedir ve mevzuata uygun olarak
yerine getirmekten sorumludur.

4. TANIMLAR

Bu politikada yer alan dnemli tanimlar asagida belirtiimigstir.

Acik nza Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve
6zgur iradeyle aciklanan riza

Anonim hale getirme Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirlemeyecek hdle getiriimesi

ilgili kisi Kisisel verisi islenen gercek kisi

ilgili kullanici Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim haric
olmak Uzere veri sorumlusu organizasyonu icerisinde
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veya veri sorumlusundan aldigl yetki ve talimat
dogrultusunda kisisel verileri isleyen kisiler

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirimesi

6698 sayil Kisisel Verilerin Korunmasi Kanunu

Tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her
tOrl0 ortam

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
t0rlU bilgi

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydediimesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden duUzenlenmesi, aciklanmasi,
aktanlimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandinimasi ya da kullanilmasinin engellenmesi gibi
veriler Uzerinde gerceklestirilen her tUrlU islem

Kisisel verilerin ilgili kullanicilar icin  hicbir sekilde
erisiemez ve tekrar kullanilamaz hale getiriimesi

Kisisel verilerin hic kimse tarafindan hicbir sekilde
erislemez, geri getirilemez ve tekrar kullanlamaz hale
getirilmesi

Kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendiriiemeyecek hale getiriimesi

Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Verilerin islenmesinde  Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile
ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayil Karari

Kisisel Verileri Koruma Kurumu

Kisilerin irki, etnik kdkeni, siyasi disuncesi, felsefi inanci,
dini, mezhebi veya diger inanclar, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saghd, cinsel
hayati, ceza mahkUmiyeti ve gUvenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri
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Periyodik imha Kanunda yer alan kisisel verilerin islenme sartlarnnin
famaminin  orfadan  kalkmasi durumunda  Kisisel
Verileri Saklama ve imha Politikasi’'nda belirtilen ve
tekrar eden aralklarla resen gerceklestiriiecek silme,
yok etme veya anonim hale getirme islemi

Sicil Kisisel Verileri Koruma Kurumu Baskanligi tarafindan
tutulan veri sorumlulan sicili

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gercek veya tizel kisi

Veri kayit sistemi Kisisel verilerin belirli kriterlere goére yapilandinlarak
islendigi kayit sistemi

Veri sorumlusu Kisisel verilerin isleme amaclannt ve vasitalarni
belirleyen, veri kayit sisteminin  kurulmasindan ve
yonetiimesinden sorumlu olan gercek veya tizel kisi

5. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI
5.1. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESINE iLISKIN GENEL iLKELER

Sirket nezdinde &zel nitelikli kisisel veriler, Kanun'da ve diger kanunlarda éngdrulen usul
ve esaslara uygun olarak islenmekte ve kisisel verilerin islenmesinde “Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi’"nda dUzenlenen ilkeler dikkate alinmaktadir.

5.2. OZEL NITELIKLI KiSiSEL VERILERIN iSLENME SARTLARI

Sirket tarafindan &zel nitelikli kisisel verilerin islenmesinde, dncelikle veri isleme sartlarinin
var olup olmadigl belirlenir, hukuka uygunluk sartinin varligindan emin olunduktan
sonra veri isleme faaliyeti gerceklestirilir. Bu kapsamda Kurul tarafindan belirlenen
yeterli dnlemlerin alinmasi kaydiyla &zel nitelikli kisisel verilerden;

a) Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler,
*  Kisisel veri sahibinin acik rizasi var ise veya
*  Kanunlarda éngorUlen hallerde islenmektedir.

b) Saglik ve cinsel hayata iliskin kisisel veriler,

*  Kisisel veri sahibinin acik rizasi var ise islenir.

*  Kisisel veri sahibinin acik rizasi yok ise, saglik ve cinsel hayata iliskin kisisel veriler
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yGrGtGlimesi, saglik hizmetleri ile finansmaninin planlanmasi
ve ydénetimi amaciyla, sir saklama yOkimlologu altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenebilir.

Qzel nitelikli kisisel verilerin elde edilmesi sirasinda Sirket “Kisisel Verilerin Korunmasi ve
Islenmesi Aydinlatma Metni” ile asagidaki konular hakkinda ilgili kisilere bilgi verir.
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Sirket bilgileri,

b) Ozel nitelikli kisisel verilerin islenme amaclari,

c) Islenen &zel nitelikli kisisel verilerin kimlere ve hangi amacla aktarlabilecedi,
d) Kisisel veri toplamanin yéntemi ve hukuki sebebi,

e) llgili kisinin Kanun kapsamindaki haklari.

ilgili kisinin acik rizasl, kisisel veri sahibinin kendisiyle ilgili veri islenmesine, Kisisel Verilerin
Korunmasi ve islenmesi Aydinlatma Metni ile yeterli bilgi sahibi olarak, 6zgUr iradesiyle,
tereddUde yer birakmayacak sekilde ve sadece ilgili islemle sinirl olarak Kisisel Verilerin
islenmesine iliskin Acik Riza Beyani ile onay vermesi suretiyle alinrr.

Kanunlarda kisisel verilerin islenebilecegine iliskin bir hUkUm bulunmasi durumunda,
Sirket tarafindan, ilgili kanuni dUzenleme ile sinirli olarak kisisel veriler islenmektedir.

Islenen kisisel veriler Kanun hUkUmlerine aykin olarak baskasina aciklanamaz ve isleme
amaci disinda kullanilamaz.

Ozel nitelikli kisisel verilerin acik nza disinda kalan isleme sartlan ve ornekleri
asagidaki tabloda yer almaktadir:

isleme Sartlarn Kapsam Ornek

Kanun HUkmu Saglk ve cinsel hayat disindaki | Calisana ait
kisisel veriler ilgili kisinin acik rzasi | sendikalilik bilgisinin
aranmaksizin - islenebilir.  Vergi | 6zIk  dosyasinda
Kanunlari, Is Kanunu, TUrk Ticaret | mevzuat geregi

Kanunu vb. daha siki hassas veri
isleme sartlari.

tutulmasi gerekir.

Kamusaghiginin Kamu saghginin korunmasi, | Doktorun hastasi
korunmasi, koruyucu koruyucu hekimlik, fibbi fegshis, | hakkinda isledigi
hekimlik, tibbi teshis tedavi ve bakim hizmetlerinin | saglik verileri.

tedai ve bakim

yUrUtUlmesi ile saglik hizmetlerinin

hizmetlerinin planlanmasi, ydnetimi ve
yuritilimesi ile saghk finansmani amaciyla, sir saklama
hizmetlerinin yokUmIOIOGU  altinda  bulunan
planlamasi, yénetimi ve | isiler veya yetkili - kurum - ve
finansmani kuruluslar tarafindan islenmesi

5.3. VERi KONUSU Ki$i GRUBU VE iSLENEN KiSiSEL VERI KATEGORILERI

Sirket’imiz nezdinde &zel nitelikli kisisel verisi islenen kisi grubu asagida belirtiimektedir:
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Veri Konusu Kisi Grubu

Sirket calisanlari

Sirket'te staj yapan lise ve Universite 6grencileri
Calisanlarnn aile Uyeleri

Sirket hissedar gercek kisiler

Sirketimizle herhangi bir sézlesmesi iliskisi olup olmadigina
bakilmaksizin Sirketimizin sunmus oldugu UrGn ve
hizmetleri alan/kullanan veya kullanmis olan gercek
kisiler

Bu kisilere iliskin islenen &zel nitelikli kisisel veriler asagida belirfilmistir:

Ozel Nitelikli Kisisel Veri

Uyrugu, dini, sabika kaydi, engellilik durumu, saglk ve
kan grubu bilgisi

5.4. OZEL NITELIKLI KiSISEL VERILERI ISLEME AMAGCLARI

Sirket tarafindan toplanan kisisel veriler, Kanun'un 6. maddesinde belirtilen isleme
sartlarina uygun olarak asagida sayllan amaclar dahilinde islenmektedir:

Ana Amaglar

Sirketin idaresi,
faaliyetlerin hukuka,
Sirket politika ve
prosedirlerine uygun
olarak yerine getirilimesi

Alt Amaglar

Tabii olunan mevzuatiar geregi yasal
yUkUmIUlUklerimizin  yerine getirilmesi ve yuUrUrlUkteki
mevzuattan dogan haklarmizin kullanilabilmesi

Urin/hizmetlerin planlamasi ve satisina iliskin sUreclerin
tesisi ve ydnetimi; Urin ve hizmet kosullannin ifasi ve
Ustlenilen yGkUmIUlUklerin eksiksiz ve dogru bir sekilde
yerine getirebilmesi

MuUsterilere konaklama, tur ve vize hizmetlerinin veriimesi
Sézlesme sUreclerinin ve/veya hukuki islemlerin takibi
Operasyon sureclerinin yUrutiimesi

Risk ydnetimi, denetim ve kontrol faaliyetlerinin icrasi

islemlere dayanak olacak tUm kayit ve belgelerin
dUzenlenmesi
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ilgili mevzuat hikUmleri dogrultusunda bilgi ve belge
almaya vyeftkili kamu/6zel kurum ve kuruluslanna
mevzuattan kaynakl bilgi veriimesi

Hukuki yOkUmlUlUGklere ve sirket politikalarina uyumu
teminen denetim sirketlerine, Kanun'a uygun olarak
bilgi veriimesi
Sirket'in, personelin ve Sirket ile is iliskisi icerisinde olan
kisilerin fiziki, hukuki ve ticari gGvenliginin temini
Is sozlesmelerinin - kurulmasi,  ifasi  ve  Ustlenilen
yUkUmIUlUklerin yerine getiriimesi

insan kaynaklar

politikalarinin yiritilimesi; Ise alim ve 6zIUk sUreclerinin yOrGtoimesi

insan kaynaklarn Kurumsal saglik sigortasi ve bireysel emeklilik gibi yan
sureglerinin planlanmasi hak ve menfaatlerine iliskin sUGreclerin tesisi, haklarin
ve icrasi kullaniimasi veya korunmasi

is saghd ve gUvenlidi dizenlemelerine uyum; isyeri
hekiminin saglik gd&zetimi kapsaminda ise giris ve
periyodik muayeneler ve tetkikler, saglk raporu, e-
recete, saglik taramalari strecleri

Kanun'un 6(3) maddesinde belirtilen kisisel veri isleme sartlannin  karsilanmadigi
hallerde kisisel veriler, veri sahibinin acik nzasina istinaden islenebilecektir.

5.5. OZEL NITELIKLi KiSISEL VERILERIN SiLINMESI, YOK EDILMESi VEYA ANONIM HALE
GETIRILMESI

Kanun ve ilgili diger kanun hUkUmlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili
kisinin talebi Uzerine Sirket tarafindan silinir, yok edilir veya anonim héle getirilir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirimesinde Kanun'un 4.
maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi gereken teknik ve
idari tedbirlere, ilgili mevzuat hUkUmlerine, Kurul kararlarina ve Kisisel Veri Saklama ve
imha Politikasi’ na uygun hareket ediimektedir.

5.6. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Sirket tarafindan gerceklestiriiecek ézel nitelikli kisisel veri aktarmlarnnda Kurul Karari ile
dUzenlenmis olan &zel nitelikli kisisel veri aktanm sartlarina uygun hareket edilir.

Sirket tarafindan 6zel nitelikli kisisel verilerin aktarlabilecegdi taraflar ve aktarm
amaclarnna asagida yer verilmistir:
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Veri Aktarilabilecek Aktarnm Amaglan
Taraflar

Kanunen Yetkili Kurumlar | Yefkili kamu kurum ve kuruluslarn ile 6zel hukuk kisilerinin
hukuki yetkisi dahilinde bilgi-belge talebinin karsilanmasi.

is Ortaklan Is ortakliginin kurulma amaclarnnin ve ticari faaliyetlerin
yerine getirimesi.

Grup Sirketleri Grup sirketlerinin de  katilimini  gerektiren faaliyetlerin
sUrdurGimesi.

Tedarikgiler Dis kaynakll olarak temin edilen mal ve hizmetlere iliskin

sUreclerin yonetiimesi, destek ve danismanlik hizmeti
alinmasi, personelin yan haklardan faydalandinimasi.

5.6.1. OZEL NITELIKLI KiSISEL VERILERIN YURT iCINDE AKTARILMASI

Sirket tarafindan &zel nitelikli kisisel veriler, Kurul tarafindan belirlenen yeterli dnlemler
alinmak suretiyle ve asagidaki hallerden birinin bulunmasi halinde aktarilabilir:

a) llgili kisinin acik rizasinin alinmasi,

b) Sagdlik ve cinsel hayat disindaki &zel nitelikli kisisel veriler bakimindan kanunlarda
acikca éngorilmus olmasi.

c) Kisisel veri sahibinin acik nzasi yok ise, saglik ve cinsel hayata iliskin kisisel veriler
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yOrGtGlmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve ydnetimi amaciyla, sir saklama yOkimlGlugu altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan; GcUncu kisilere aktarlabilir.

Ozel nitelikli kisisel verilerin aktanmina iliskin alinan yeterli énlemler bu Politika’nin 6.
maddesinde dUzenlenmistir.

5.6.2. OZEL NITELIKLI KiSISEL VERILERIN YURT DISINA AKTARILMASI

Sirket tarafindan kisisel veriler, asagidaki durumlardan birinin bulunmasi halinde yurt
disina aktarnlabilir:

a) llgili kisinin acik rizasinin alinmasi,
b) Sagdlik ve cinsel hayat disindaki &zel nitelikli kisisel veriler bakimindan kanunlarda
acikca éngdrilmus olmasi ve
*  Kisisel verinin aktarnlacag yabanci Ulkede yeterli korumanin bulunmasi,
*  Yeterli korumanin bulunmamasi durumunda TUrkiye'deki ve ilgili yabanci
Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhUt etmeleri
ve Kurul'un izninin bulunmasi.

Kisisel veriler, uluslararasi sd6zlesme hukUmleri sakl kalmak Uzere, Turkiye'nin veya ilgili
kisinin menfaatinin ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu kurum
veya kurulusunun gérusU alinarak Kurul'un izniyle yurt disina aktarilabilir.
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Ozel nitelikli kisisel verilerin yurt disina aktanmina iliskin alinan yeterli énlemler bu
Politika'nin 6. maddesinde dUzenlenmistir.

6. VERi GUVENLIGINE iLiSKiN HUSUSLAR

Sirket tarafindan &zel nitelikli kisisel verilerin, hukuka aykin olarak islenmesini ve
erisiimesini dnlemek ve muhafazasini saglamak amaciyla uygun govenlik dUzeyini
temin etmeye ydnelik gerekli her tUrlU teknik ve idari tedbirleri alinir; Kanun hUkUmlerinin
ve Kurul Kararn’'nin uygulanmasini saglamak amaciyla gerekli denetimlerin yapiimasi
saglanir.

6.1 iDARI TEDBIRLER

a)

b)

f)

g
h)

Ozel nitelikli kisisel verilerin korunmasina iliskin ortaya cikabilecek risklerin
gerceklesme olasiiginin ve gerceklesmesi durumunda yol acacagdi kayiplarin
belirlenerek, risklerin azaltlmasi veya ortadan kaldinimasina yénelik tedbirlerin
alinmasi saglanir.

Ozel nitelikli kisisel verilerin islenmesi, gizliliginin ve givenliginin saglanmasi ve
imha edilmesine iliskin tUm politika ve prosedurler ile ilgili sireclerde gdrev alan
personelin gérev, yetki ve sorumluluklan yazill hale getirilir ve tUm personelin
erisimine sunulur.

Personele Kanun ve buna bagll yonetmelikler ile &zel nitelikli kisisel veri
guvenligi konularinda duzenli olarak egitimler veriimesi saglanir.

Politika ve proseduUrlerin gincel tutulmasi ve yapilan degisikliklerle ilgili
calisanlara gerekli egitimlerin verilmesi ve bilgilendirmeler yapiimasi saglanir.
ise alm sUreci kapsaminda, calisanlar ile Sirket arasinda dizenlenen
sdzlesmelere &zel nitelikli kisisel verilerin korunmasi ve gizliliginin saglanmasina
iliskin hkUmler eklenip calisan tarafindan imzalanmasi saglanir.

islenen kisisel verilere hala ihtiyac olup olmadidi ve dodru yerde muhafaza
edilip edilmedigi tespit edilerek, arsiv amaclh tutulan kisisel verilerin, daha
gUvenli ortamlarda muhafaza edilmesi, intiyac duyulmayan 6zel nitelikli kisisel
verilerin ise Kisisel Veri Saklama ve imha Politikasi dogrultusunda silinmesi, yok
edilmesi veya anonim hale getirilmesi saglanir.

Saklanan kisisel verilere Sirket ici erisim, gdrev tanimi geregi erismesi gerekli
personel ile sinirlandirilir.

Calisanlann Sirket tarafindan belirlenip duyurulan politika ve prosedurlerine
uymamasi durumunda Disiplin Prosedirt dogrultusunda yaptinmlar uygulanir.
Ozel nitelikli kisisel verilerin paylasimast ile ilgili olarak, Ozel nitelikli kisisel verilerin
paylasildigi kisiler ve veri isleyenler ile dzel nitelikli kisisel verilerin korunmasi ve
veri guvenligine iliskin gizlilik sd6zlesmeleri imzalanir veya mevcut sézlesmelere
veri guvenligine iliskin hUkUmler eklenir.

Politika ve prosedurler kapsaminda; duzenli olarak konftroller yapllir, gelisime
acik alanlar icin gerekli aksiyonlar planlanip uygulamaya alinir.

Kanun hukUmlerinin uygulanmasini saglamak amaciyla gerekli denetimlerin
yapilmasi ve denetimler sonucunda ortaya cikan gizlilik ve givenlik zafiyetleri
icin aksiyonlar planlanarak bulgularin derhal giderilmesi saglanir.
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islenen &zel nitelikli kisisel verilerin hukuka aykin yollarla baskalar tarafindan
elde edilmesi hdlinde, bu durum en kisa surede ilgilisine ve Kurul’a bildirilir.

6.2 TEKNIK TEDBIRLER

a)

b)
c)

d)

Kisisel veriiceren bilgi teknoloji sistemlerinin ve verilerin korunmasi amaciyla, SSL
baglantilar, anti virGs ve guvenlik duvar yazilim ve donanimlar kullanilir.
Kullanilmayan yazilim ve servislerin cihazlardan silinmesi saglanir.

Yaziim ve donanimlarin dizgUn bir sekilde calismasi, alinan guvenlik
onlemlerinin yeterli olup olmadidi ve verilerin bulundugu ortamlara ait givenlik
guncellemeleri dUzenli olarak kontrol edilir. Gerekli gUvenlik testleri duzenli
olarak yapilarak test sonuclan kayit altina alinir. Olasi guvenlik aciklarinin
kapatimasi icin gerekli yama ve yazilim guncellemelerinin yapiimasi saglanir.
Ozel nitelikli kisisel veri iceren sistemlere erisim, erisim politikalar, kullanici ve rol
yonetimi prosedurleri cercevesinde saglanir. Verilere erisim yetkisine sahip
kullanicilarin, yetki kapsamlari ve streleri net olarak tanimlanir. Bilgi Teknolojileri
calisanlarnnin kisisel verilere erisim yetkileri kontrol altinda tutulur.

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
kullanilir.

Periyodik olarak yetki kontrolleri gerceklestirilir.

Gorev degisikligi olan ya da isten ayrilan calisanlann bu alandaki yetkileri
derhal kaldinlir. Bu kapsamda, Sirket tarafindan kendisine tahsis edilen
envanter iade alinir.

Verilerin kurum disina sizmasini engelleyecek veya gdzlemleyecek teknik
altyapinin temin edilmesi saglanir.

TUm kullanicilarin islem hareketleri kaydinin (log kayitlan) dUzenli olarak
tutulmasi saglanir.

DUzenli olarak ve ihtiyac olustugunda sizma testi hizmeti alinarak sistem
zafiyetlerinin kontrolU saglanir.

Ozel nitelikli kisisel verilerin bulundudu ortamin niteligine goére yeterli glvenlik
onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinr.
Bu ortamlarin fiziksel gUvenligi saglanarak yetkisiz giris cikislar engellenir.

Ozel nitelikli kisisel verilerin gUvenli bir bicimde saklanmasini saglamak icin
verilerin yedeklenmesi ve tUm yedeklerin fiziksel gUvenligi saglanir.

Ozel nitelikli kisisel verilerin  geri  dénUstUrllemeyecek ve denetim iz
birakmayacak sekilde yok edilmesi saglanir.

Ozel nitelikli kisisel verilerin saklandidi her tUrll elektronik ortamdaki veriler
kriptografik yontemler kullanilarak muhafaza edilir. Kriptografik anahtarlarin
guvenli ve farkl ortamlarda tutulmasi saglanir.

Bulut ortaminda yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik ydontemlerle sifrelenmesi ve kisisel veriler icin mimkUn olan yerlerde,
ozellikle hizmet alinan her bir bulut c6zOUmU icin ayr ayn sifreleme anahtarlar
kullanilmasi; bulut bilisim hizmet iliskisi sona erdiginde ise; kisisel verileri kullanilir
hale getirmek icin gerekli sifreleme anahtarlannin tUm kopyalarinin yok
edilmesi saglanir.
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Ozel nitelikli kisisel verilerin e-posta yoluyla aktanimasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabl
kullanilarak aktarnimasi saglanir.

Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarimasi gerektiginde
kriptografik yontemlerle sifrelenir ve kriptografik anahtarn farkll ortamda
tutulmasi saglanir.

Farkl fiziksel ortamlardaki sunucular arasinda aktarma  gerceklestirilirken,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktanmi
gerceklestirilir.

Verilerin kagit ortami yoluyla aktanminda evrakin calinmasi, kaybolmasi ya da
yeftkisiz kisiler tarafindan gértlmesi gibi risklere karsi gerekli dnlemlerin alinir ve
“qizlilik dereceli belgeler” formatinda génderilir.

7. VERIi SAHIBININ HAKLARI

ilgili kisinin Kanun kapsamindaki haklar, Kanun'un uygulanmasiyla ilgili taleplerini iletme
yontemleri ve taleplerin Sirket tarafindan sonuclandinimasina iliskin hokUmler Kisisel
Verilerin Korunmasi ve islenmesi Politikasi’nda dizenlenmistir.
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